附件

双流区防汛天网监测系统服务

主要技术参数和要求
一、运维对象及服务内容

项目运维团队需提供成都市双流区防汛视频监控系统26个监控点位前端设备、相应的传输网络（光纤链路）、监控中心软硬件配套设备与软件系统、机房电源线路等维护服务，含制定作业计划，按作业计划实施，日常排障处理、自然月的巡检、清洁、保养、远端或现场故障处理、重要活动期间的保障服务等，并承担日常运维产生的所有费用。

维护服务：需提供7*24小时维护保障、7*24小时设备质量保障、7*24小时工程质量保障。

1、维护内容

（1）前端点位维护：负责点位故障初判定位；故障设备更换、箱体内耗材更换的故障修复工作；

在日常的维护抢修中，应对前端点位和存储设备进行隐患巡检，前端点位巡检不低于每两月一次，存储设备不低于半年一次，发现隐患后及时处理。

（2）前端点位电源维护：负责前端点位电源故障恢复，保障点位供电电压稳定，供电正常及电费的支付。

（3）中心设备维护：每个采集点图像存储时间不得低于30天。

（4）高清视频传输网络服务：修复网络故障，高清视频传输网络质量应符合国家质量标准和技术要求，满足最终用户视频传输需求。现有网络配置为：26 条 20M VPN 专线（分支点位）、1 条 300M VPN 专线（中心点位）、1 条 100M VPN 专线（用于将特定点位监控视频传输至公安平台）。

（5）高清视频图像监控系统的网络安全保障，供应商宜拥有云管理服务能力：具备从“基础施设即服务”（IAAS）、“平台即服务”（PAAS）等多个层面服务能力；供应商宜具有漏洞探查资源，及时发现网络安全漏洞的能力。

（6）如遇重大保障任务或其他紧急任务，应根据采购人要求，提供相关应急保障资源到现场全力配合。

成都市双流区防汛视频监控系统前端图像采集点位26处，分布情况如下：

表1、前端图像采集设备分布情况表

	序号
	监控点名称
	备注

	1
	三支渠东升城北下街桥
	

	2
	白河东升中心公园对口闸
	

	3
	白河凤舞湖水闸
	

	4
	白河泰家堰闸
	

	5
	江安河牧山渠取水口1
	

	6
	二支渠泄洪闸
	

	7
	杨柳河彭镇东方红电站
	

	8
	金马河金桥岷江水厂制水分厂取水口
	

	9
	江安河九江石井村麦草堰
	

	10
	双楠大道西航港大道下穿
	

	11
	江安河二排洪
	

	12
	江安河华阳双华路桥
	

	13
	桑家沟西航港大桥
	

	14
	黄龙溪景区叠水漫滩
	

	15
	锦江永安场镇大桥
	

	16
	锦江黄龙溪成都水文局观测站
	

	17
	锦江黄龙溪廊桥
	

	18
	杨柳河彭镇场镇新桥
	

	19
	金马河金桥岷江水厂制水分厂大坝
	

	20
	鹿溪河大河村群英桥
	

	21
	江安河西航港水厂(机场高速桥下游)
	

	22
	永安镇永安水库
	

	23
	白河东升1号橡胶坝管理站
	

	24
	江安河大件路中桥段
	

	25
	川藏路白河公园桥头
	

	26
	江安河川大路
	


表2设备清单：

	序号
	名称
	数量
	单位
	详细参数
	型号

	1
	星光球摄像机
	26
	台
	★1、分辨率：＞400万

★2、最低照度：彩色：0.005lux@F1.2；黑白：＜0.001lux@F1.2；0Lux（红外灯开启）

★3、最大补光距离：红外≥150米，白光≥80米

★4、光学变倍：32倍，最大焦距153mm； 

★5、旋转范围：水平：0°~360°连续旋转

★6、垂直范围：-20°~+90°

★7、预置点：300个

★8、断电记忆：支持

▲9、支持对图像质量进行诊断且产生联动报警，诊断内容应包括视频雪花干扰/视频偏色/视频画面冻结/增益失衡/视频画面抖动/视频条纹干扰/视频丢失/遮挡报警；

▲10、支持对系统进行备份;当系统文件损坏时，可通过备份文件进行恢复，设备重启后可正常工作；

▲11、按照《GA/T 645-2014 安全防范监控变速球型摄像机》 5.3.4.4的要求进行5 级评分，图像质量评分4.5；

▲12、静电放电抗扰度和应符合GB/T 17626. 2-2018中试验等级4 的规定，射频电磁场辐射抗抗度限值应符合GB/T17626.3-2016 中试验等级4 的规定，电快速瞬变脉冲群抗扰度限值应符合GB/T 17626 . 4-2018 中等级4 的规定。

注：为保障产品参数的真实性，以上加“▲”项必须在提供的国家安全防范报警系统产品质量监督检验中心的检验报告中体现。
	DS-2DE74XYZIW-ABC/VWS

	2
	网络高清解码器
	1
	项
	★1、支持将电视墙布局保存为预案，设备能保存16组预案，支持轮巡功能，轮巡间隔可任意设置；

支持解码轮巡，每个解码通道可以实现前端32个通道的轮巡；支持解码轮巡的开启、暂停、恢复、停止；支持配置导入导出；

★2、支持黑白名单功能；当设置白名单时，只允许白名单内IP访问设备；当设置黑名单时，只允许黑名单内IP访问设备；

★3、通过网络抓屏软件，可将远程电脑桌面实时解码上墙显示；可对桌面整屏、单窗口、自定义区域抓屏上墙；可同时支持多个抓屏任务；

★4、支持1024*768、1280*720、1280*1024、1920*1080、 2560*1600、3840*2160六种显示分辨率输出；
	CCW-04D/TP

	3
	网络交换机
	1
	台
	★24口全千兆电口
	SV1000G3-TY24-07

	4
	存储服务器
	1
	批
	★视频总存储不小于30天
	S1730S-L24TR-A

	5
	防火墙
	1
	台
	★1、处理器架构：采用64位ARM多核多线程处理器架构。

★2、内存与存储：配备256MB SDRAM内存和256MB FLASH内存。

★3、固定接口：提供5个千兆以太网电口（GE）、2个千兆以太网光口（SFP）以及1个Console配置口。

★4、其他接口：前面板还包含1个USB接口、1个RESET按键（仅用于重启设备，不恢复出厂设置）以及1个Micro SD插槽。

★5、光模块支持：其GE 1/0/5千兆以太网光口支持百兆光模块。
★6、吞吐量：最大吞吐量为100Mbps，安全过滤带宽为20Mbps。

★7、并发连接数：支持32000并发连接数。

★8、用户数限制：最大支持250个用户。

★9、运行模式：支持路由模式、透明模式和混杂模式。

★10、VPN功能：支持L2TP VPN、IPSec VPN、GRE VPN和SSL VPN。

★11、NAT功能：支持多种NAT映射方式（如一对一、多对一、多对多等），并支持DNS、FTP、SIP等多种NAT ALG协议。

★12、安全防护：

支持防御Land、Smurf、SYN Flood、UDP Flood、DNS Flood等多种恶意攻击。

支持基础和扩展的访问控制列表（ACL）、基于时间段/用户/应用的访问控制。

具备ASPF应用层报文过滤、静态和动态黑名单、MAC和IP绑定等功能。

支持深度入侵防御（IPS），防范黑客攻击、蠕虫病毒、木马、SQL注入等，且特征库支持手动或自动升级。

支持病毒防护（HTTP、FTP、SMTP等协议）、邮件过滤、网页过滤及应用层过滤。

★13、IPv6支持：全面支持IPv6状态防火墙、IPv6路由协议（RIPng、OSPFv3、BGP4+等）及IPv6安全特9性。
	华三（H3C）-F100-C-A1

	6
	监控平台服务器
	1
	台
	★1、产品结构：2U机架式。

★2、处理器：支持两颗 Intel Xeon E5-2600 v3/v4 系列处理器（如E5-2620 v4，八核/16线程，主频2.1GHz）2。制程工艺为22nm或14nm。

★3、内存：DDR4 RDIMM，提供24个内存插槽，最高可扩展至768GB。

★4、存储：主打高密度存储，机箱最多可配12个3.5英寸硬盘和2.5英寸Flex Bay硬盘，最大支持28块硬盘（HDDs或SSDs），支持热插拔2。配备 PERC H730/H330 RAID控制器。

★5、管理与网络：搭载 iDRAC8 Express 生命周期控制器；标配 Broadcom 四端口千兆网卡。
	Dell/戴尔-PowerEdge R730XD

	7
	监控服务平台
	1
	套
	支持实时图像浏览、实时回溯、同源多屏、自定义分组、录像回放、录像缩略图、录像逐帧播放、录像局部放大、录像灵活切片、录像标签、录像管理、电视墙管理、用户管理、时间校对、性能管理、系统管理、自动升级。
	中国水利网络视频监控系统EC 4.1.0004 Build20210105 GA VDL 3.0.0000Build20201231COMMON


二、服务要求

1、应提供及时的故障响应服务，指标要求如下：

(1)视频监控系统故障：

一级故障：主要应急指挥中心在运行中出现系统瘫痪或服务中断，导致网络不通或图像不能观看或不能存储。

响应时间：半小时内；

工程师达到时间：城区不超过1小时，乡镇不超过2小时；

故障解决时间：4小时内。

申报故障后，如不能电话解决，工程师立即赶到现场，第一时间确定故障原因，尽量现场解决，如不能确定故障原因，则安排工程师携带替换设备在第一可达时间内赶赴现场，进行替换，并将故障设备带回检修。

二级故障：主要指前端监控设备出现功能性的故障，但不影响整个系统的正常运行和图像的存储。

响应时间：半小时内；

工程师到达现场时间：不超过2小时；

解决时间：8小时内；

申报故障后，如不能电话解决，工程师赶到现场，确定故障原因，尽量现场解决，如不能确定故障原因，则安排工程师携带替换设备在第一可达时间内赶赴用户现场，进行替换，并将故障设备带回检修。

(2)传输线路故障

主干传输线路故障

主干传输线路采用主、备传输线路，当一条传输线路出现故障时，会自动切换到正常传输线路上，保证传输不中断；当主、备传输线路均中断

响应时间：半小时内；

解决时间：2小时内；

备注：响应时间、解决时间含节假日在内。

2、应提供日常巡检服务，指标要求如下：

每月定期对每个监控点的通讯效果和图像效果进行巡检，包括对遮挡监控设备取景范围内的障碍物进行清除，开展主动性、预防性的检查，对涉及的设备告警、性能、运行状态进行检查分析。同时核对客户的工程技术资料、电路资料、 电路参数、维护路由、终端设备和内部组网等，保持客户资料的准确性和可用性，对客户端网络资源进行预警。

3、应提供7*24服务电话

4、应提供备品备件服务

应提供备品、备件或备机等设备，以保证采购人的正常使用。

5、应根据采购人要求提供系统日常操作、典型故障排除、系统安全等方面技术指导。
6、设备超时率的要求

当月前端监控点位摄像头故障超时率应不超过10%。超时率计算公式为：(当月所有前端监控点位摄像头故障超出24小时后的累计时长+中心设备故障超出6小时后的累计时长之和*该中心故障造成前端监控点位故障摄像头数量)/(前端监控点位摄像头数量*当月总天数*24小时)。

7、相关要求

应每月对前端监控摄像头进行除尘等，对球罩磨损影响图像质量的要及时更换。

应具备专业技术人员、专用维护车辆及相关备件，一旦发生故障能够及时恢复。

8、其他要求

供应商需提供详细的服务方案，至少包含：

（1）技术服务支持方案， 

（2）响应时间，

（3）服务措施，

（4）应急保障，

（5）重大活动保障能力。
